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Plattform MX6

Softwareoption S109
VPN Client + IXON Agent

1 Identifikation

Identifikation

Optionskennung S109

Bestellnummer S-05000311-0000

Kurzbezeichnung VPN Client + IXON Agent

Kurzbeschreibung Mit dieser Softwareoption ist es méglich, die Steuerung in ein virtuelles privates Netzwerk

(VPN) zu integrieren. Die angewandte VPN-Technologie ist OpenVPN. Die Erweiterung
fur IXON verfluigt Uber zuséatzliche Features wie Cloud-Logging oder Cloud Notify Gber
OPC-UA oder ModbusTCP.

Revisionskennung Dokument V4.0

2 Systemvoraussetzungen und Einschrankungen

Systemvoraussetzungen und Einschrankungen

Unterstitzte Plattformen oder Berghof SPS der MX6 Plattform (z.B.: MCs, CCs, DCs).
Geréte Weitere Informationen bezuglich Verfugbarkeit und Kompatibilitat finden Sie im
Produktkatalog im Abschnitt Optionen.

Firmware MX6-SPS ab Version 1.18.4 oder héher fir OpenVPN Client
MX6-SPS ab Version 1.23.0 oder héher fur IXON Agent

Weitere Anforderungen — OpenVPN-Server oder kompatibles OpenVPN-Portal
— Netzwerkverbindung zum OpenVPN-Server
— IXON Konto bzw. Zugang
— S-05000801-0000 - IX-Agent Cloudregistrierung wird bendtigt, um Gerat in der
Cloud anzumelden

Einschrankungen —  Nur Host-zu-Host-Konnektivitat wird unterstiitzt

BERGHOF
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3 Produktbeschreibung

Mit dieser Erweiterung ist es mdéglich, die SPS Uber eine verschliisselte IP-Verbindung an einen VPN-Server und damit an eine
verteilte Netzwerkstruktur anzubinden, indem die VPN-Technologie genutzt wird. Durch die Verschlisselung ist die Anbindung
von Netzwerkteilnehmern tber unsichere Netze (z.B. Internet) méglich. Ein typischer Anwendungsfall ist die Anbindung von ent-
fernten Standorten flr Fernwartungsdienste oder den Datenaustausch zwischen Zentrale und Auf3endienststellen auf Basis des
IP-Protokolls.

Diese Erweiterung stellt einen OpenVPN-Client auf der SPS zur Verfligung, der eine Verbindung zu einem bereits konfigurierten
VPN-Server herstellt. Mit Hilfe des in der SPS integrierten Web-Interface werden die Konfigurationsdateien (Schliissel, Zertifikat
und OpenVPN-Konfigurationsdatei) auf die SPS geladen. Beim Hochfahren wird die VPN-Verbindung zum Server durch die SPS
aufgebaut. Dort wird die SPS im VPN registriert und ist Giber das VPN erreichbar. Je nach Serverkonfiguration ist es der SPS auch
moglich, andere VPN-Teilnehmer zu erreichen. Der VPN-Verbindung wird ein eigener IP Adressbereich zugewiesen, der in den
Konfigurationsdaten des VPN-Servers definiert ist.

Die SPS stellt eine Host-zu-Host Verbindung her. Dadurch ist die SPS Uber ihre spezielle VPN IP-Adresse erreichbar. Ein Zugriff
Uber diese IP-Adresse auf andere Netzwerkteilnehmer des lokalen Netzwerks, in der sich die SPS befindet, ist nicht moglich. Es
besteht aber die Mdglichkeit, sich mit Hilfe der CODESYS Gateway-Funktionalitat auf anderen CODESYS SPSen im gleichen
lokalen Netzwerk wie die VPN-SPS einzuloggen.

Die SPS mit dem VPN-Client kann hinter einer Firewall (Router) betrieben werden, da fur die Verbindung zum VPN-Server keine
direkten Verbindungen nach auf3en erforderlich sind. Fur einen einwandfreien Betrieb bendtigen viele Router eine zusatzliche
Konfiguration, um eine funktionierende Internetverbindung bereitzustellen, so dass die SPS lber das Internet eine Verbindung
zum VPN-Server herstellen kann.

Nach der Lizenzierung dieser Software-Erweiterung stehen die VPN-Funktionen zur Verfiigung. Die Einstellungen zur Konfigura-
tion der VPN-Funktionalitat tber das Web-Interface stehen erst nach erfolgreicher Lizenzierung zur Verfigung.

Der integrierte Support des IXON Cloud Services bietet neben des schon beschriebenen Fernzugriffs tiber eine VPN Verbindung
erweiterte Features wie das Anzeigen von Webseiten und VNC Server. Optional lasst sich mit der Bestellnr. S-05000802-0x0x die
Cloud Logging Funktionalitét freischalten, welche es erlaubt iber OPCuA oder ModbusTCP Datenpunkte in die Cloud zu Ubertra-
gen, zu speichern und Uber unterschiedliche Widgets visuell darzustellen. Dabei kann man zwischen 1000 bis 20000 Punkten/H
und eine Laufzeit von 1 — 5 Jahren das passende Cloud Logging Paket bestellen. Mit der Bestellnr. S-05000803-0000 Cloud No-
tify wird das IXON Cloud System durch eine Alarmfunktion erganzt, dabei werden Daten von der Steuerung an die Cloud Ubertra-
gen und nach vom User eingestellten Werten Giberwacht, im Falle einer Grenzwertliberschreitung wird automatisiert eine Warn-
email an, die in der Cloud Notify eingestellten User versendet.

Eine vollstandige Ubersicht aller Funktionen der IXON Cloud finden Sie in der Online Hilfe: https://support.ixon.cloud/hc/en-us

4 Technische Daten

Technische Daten

Integrierte Version OpenVPN Version 2.4.8 (oder neuer)
Komprimierungs-Algorithmus LZO
OpenSSL Bibliothek OpenSSL Version 1.0.2p (oder neuer)
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5 Quick Start Guide
5.1 Netzwerk Konfiguration der SPS

Um sich mit einem VPN-Server zu verbinden, sind einige Netzwerkeinstellungen bzw. Angaben notwendig. Benétigt werden die
IP-Adresse von mindestens einem Server fir die Namensauflésung (Nameserver bzw. DNS), die IP-Adresse des Gateways, das
den Zugang zum Internet ermdglicht, und die Netzwerkmaske (siehe griine Pfeile). Diese Informationen missen sich auf das
Netzwerk beziehen, in dem die SPS lauft.

Network Configuration
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Time and Date Hostname
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= DNS Server 1 s

SSH-Server DNS Server 2

WEB-Server

VPN

IXON ETHO

Users
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Config Protection

Reset Config IPAddress =
System NetMask 4=

Info

Licenseinfo Gateway =

Screenshot

Update ETHO:1

Reboot
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Control

Config

Application Info ETH1

Application Files

Font Files

3 % Mode: ethercat v
Diagnostics

PLC Log

System Log

Ethernet @

CAN
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System Dump

Die SPS sollte idealerweise (iber eine eigene statische IP-Adresse verfligen, die den Zugang zum Internet ermd&glicht.
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5.2 IXON Konfiguration

Sie kénnen entweder die IXON-Verbindung verwenden, die ihre eigene VPN-Konfiguration mitbringt, oder eine dedizierte VPN-
Verbindung zu einem OpenVPN-Server. Es kénnen aber nicht gleichzeitig der IXON-Client und der VPN-Client aktiv sein.

Zur erfolgreichen Aktivierung der SPS und um die Dienste von IXON nutzen zu kdnnen, benétigen Sie einen Registrierungsscode
(Bestellnr. S-05000801-0000). Wenn Sie nur OpenVPN verwenden méchten, kénnen Sie zum nachsten Kapitel tbergehen.

Der IXON-Client erhélt seine Konfiguration direkt von den IXON-Servern. Daher mussen Sie nur den Client aktivieren (Schritt 1a)
und die Einstellungen Gibernehmen (Schritt 1b). Um den IXON-Client zu starten und mit der Registrierung fortzufahren, ist ein
Neustart der SPS erforderlich.

IXON Configuration

Configuration

W IXON client =
CAN Startup on boot: Disabled s Schritt 1a

Time and Date

Display
Ersever Apply new/changed configuration
SSH-Server 7
WEB-Server (Apply selected settings from above)
VPN
o = SChrit e
Users
SVC Config
Config Protection
Reset Config IXON Registration
System
Info Company: ~ -eeeeeee-
Licenseinfo Client: not running

Screenshot State: unregistered ‘ Schritt 2a
Update

Reboot Registration-1D:

PLC-Manager

Control
m Register device|* <@§@®  |Update registration state Schritt 2b

Application Info * registration id and enabled IXON client required
Application Files
Font Files

Command response: ~ ----------

Um die Dienste von IXON nutzen zu kdnnen ist eine Registrierung von Ihnen (als Person) oder lhrer Firma auf der IXON Webseite
(https://connect.ixon.cloud/login) erforderlich. Sobald die Registrierung erfolgreich durchgefiihrt wurde (folgen Sie den Schritten
auf der IXON Webseite), erhalten Sie eine Firmen-ID. Diese ID wird bendétigt, um die SPS mit dem IXON Konto zu verknipfen.
Waéhlen Sie lhre Firmen-ID aus und fugen Sie diese in das Registration-ID Feld ein (Schritt 2a, siehe griner Pfeil). Stellen Sie
sicher, dass die Firmen-ID mit der Registrierungs-ID tbereinstimmt. Klicken Sie dann auf ,Register device“, um die SPS dem
IXON-Konto hinzuzufiigen (Schritt 2b). Nach einigen Sekunden sollte neben ,Command Response® eine Meldung uber die
erfolgreiche Registrierung angezeigt werden und der Status sich auf ,registered“ andern. Die so registrierte SPS kann nun mit
einem giiltigen Registirerungscode, der bei Berghof unter der Bestellnr. S-05000801-0000 IX-Agent Cloudregistrierung erhaltlich
ist, aktiviert werden.

Um die IXON VPN-Verbindung nutzen zu kénnen, mussen Sie die auf der IXON-Webseite verfuigbare VPN-Client-Software
herunterladen und installieren. Fir die Installation auf Ihrem lokalen PC bendétigen Sie Administrationsrechte. Sobald Sie die
Client-Software installiert haben, ist keine weitere Konfiguration erforderlich.
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5.3 VPN Konfiguration

Sie kdnnen entweder eine dedizierte VPN-Verbindung zu einem OpenVPN-Server verwenden oder die IXON Verbindung, die ihre
eigene VPN-Konfiguration mitbringt. Es kénnen aber nicht gleichzeitig der VPN-Client und der IXON-Client aktiv sein.

Um die VPN-Verbindung zu konfigurieren, missen Sie die dafur erforderlichen Konfigurations-, Schliissel- und Zertifikatsdatei mit
Hilfe des Web-Interface auf die SPS hochladen (Schritt 1). Die bendétigten Dateien kénnen einzeln oder alle zusammen als ZIP-
Datei hochladen werden. Wurden alle Dateien erfolgreich auf die SPS hochgeladen, kann der VPN-Client aktiviert werden, sodass
er beim Hochfahren gestartet wird (Schritt 2). Der letzte Schritt (Schritt 3) der Einstellungen ist die Aktivierung des konfigurierten
VPN-Clients. Nach einem Neustart wird die VPN-Verbindung mit dem konfigurierten VPN-Server automatisch aufgebaut (wenn
alle Bedingungen erfillt sind). Die Verbindung wird so lange gehalten, wie die Internetverbindung besteht und die SPS nicht her-
untergefahren wird. Wéhrend eines Neustarts der SPS wird die Verbindung unterbrochen, nach dem Bootvorgang aber sofort
wieder aufgebaut.

VPN Configuration

Configuration oo
ot VPN config file upload
CAN : ;
Time and Date I No files in /usr/local/etc/openvpn/
Display ' R
FTP-Server
SSH-Server * Caution: Changes cannot be undone!
WEB-Server
VPN [ Durchsuchen... ] Keine Datei ausgewahlt. .
ou
Users
SVC Config
Config Protection
Reset Config VPN Client
System Startup on boot: Disabled v -«
Info
Licenseinfo
Screenshot Activate new/changed configuration
delte (Copies the config files to destination and activates the selected settings from above)
Reboot
PLC-Manager P!
Control
Config

Application Info
Application Files
Font Files
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5.4 Software Installation auf dem PC

Eine OpenVPN-Client Software wird benétigt, um eine VPN-Verbindung von einem PC aus herzustellen. Weiterhin sind eine Kon-
figurationsdatei und verschiedene Zertifikats- und Schliisseldateien fiir den verschlisselten Verbindungsaufbau erforderlich. Diese
Dateien werden in der Regel vom Betreiber des VPN-Servers bereitgestellt.

Zur Installation der OpenVPN-Client Software sind Administrationsrechte erforderlich, da bestimmte Eintrage in der Routing-Ta-
belle des PCs nur mit den entsprechenden Rechten vorgenommen werden durfen.

Bei der Installation der Client Software kénnen die vorgewahlten Komponenten direkt tbernommen werden. Weitere optionale
Komponenten sind fiir den Betrieb nicht erforderlich.

e ™
~ OpenVPN 2.3.6-1003 Setup e S

1 Choose Components
ﬁ p E: ?1'; Choose which features of OpenVPM 2, 3.6-1003 you want to
install.

Select the components to installfuparade. Stop any OpenVPM processes or the OpenVPM
service ifitis running. All DLLs are installed locally,

Select components to install:

R 0= P serSpace Componeri= [N

. OpenVPMN Service

[+] TAP Virtual Ethernet Adapter
OpenVPN GLI

: OpenyPN File Assodations

...[[] OpenssL Utilities il
i 1 = Lrme o e e ae i I ma Lm
Description
Space required: 3.9MB Install the OpenVPM service wrapper (openvpnsery.exe)
< Back ][ Mext = ] [ Cancel ]
i1 -

Waéhrend der Installation wird eine zusatzliche Netzwerkschnittstelle installiert. Die erscheinende Meldung bietet die Optionen "In-
stallieren" und "Nicht installieren". Wahlen Sie "Installieren”, sonst funktioniert die OpenVPN-Client Software nicht.

=7] Windows-Sicherheit - et —— [

Mdéchten Sie diese Gerdtesoftware installieren?

~ Mame: TAP-Windows Provider V9 Netzwerkadapter
_&' Herausgeber: OpenVPM Technologies, Inc,

[ Software von "OpenVPM Technologies, Inc.” immer Installieren ][ Micht installieren
wvertrauen

';j_'j' Sie sollten nur Treibersoftware von vertrauenswirdigen Herausgebern installieren, Wie kann festgestellt
werden, welche Gerdtesoftware bedenkenlos installiert werden kann?
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5.5 PC Software Konfiguration

Der OpenVPN-Client benétigt einige Informationen fir die Verbindung mit dem VPN-Server. Dafiir stellt der Betreiber des VPN-
Servers Konfigurationspakete bereit, die (in der Regel) nur in einen entsprechenden Unterordner des OpenVPN-Clients kopiert
und entpackt werden miissen. Damit ist die Konfiguration des OpenVPN-Clients in den meisten Féallen abgeschlossen.

5.6 Erster Start des OpenVPN-Client

Der erste Start der OpenVPN-Clients kann etwas langer dauern, da die Software Registrierungseintrage erstellt und die Tunnel-
schnittstelle konfiguriert. Alle folgenden Starts sollten deutlich schneller ablaufen. Es ist sehr wichtig, das Programm mit administ-
rativen Rechten zu starten !

Méoglicherweise erscheint das Symbol des OpenVPN-Clients nicht in der Taskleiste. In diesem Fall klicken Sie einfach auf den
kleinen, nach oben zeigenden Pfeil (siehe griner Pfeil) und wahlen Sie "Anpassen"”.

11:15
24.08.2016

(U] |‘-'|"|

Die Anzeige des Symbols in der Taskleiste kann jetzt im unten abgebildeten Dialog geéndert werden. Mit der Einstellung "Symbol
und Benachrichtigung anzeigen" wird das Symbol permanent in der Taskleiste angezeigt, solange die Software lauft.

v Systemsteuerung » Alle Systemsteuerungselemente »

Datei  Bearbeiten Ansicht  Extras 2

Infobereichsymbole

Wéhlen Sie die Symbole und Benachrichtigungen aus, die auf der Taskleiste angezeigt werden sollen.

Wenn Sie Symbole und Benachrichtigungen ausblenden, werden Sie nicht Gber Anderungen oder Updates benachrichtigt. Klicken Sie auf den Pfeil neben dem Infobereich auf der Taskleiste,
um Symbele anzuzeigen.

Symbole Verhalten
=2 Z‘?'ﬁfﬁfgtien s [Symbol und Benachrichtigungen anzeigen -
W‘,ﬂi:T—SSIS Core Service [Symbol und Benachrichtigungen anzeigen ']
W \'ﬁ-’:ﬁ?\ﬁ& [ymbol und Benachrichtigungen anzeigen -
L e £ it momentan keine Nt erkverbindung verhanden. [symbel und Benachrichigungen enceigen 1)
}) Lzl:tst;:fe” e [symbol und Benachrichtigungen anzeigen -]
| | \g'pwr!d:\:}vs':a ;ﬂlaﬂager [Nur Benachrichtigungen anzeigen -]
[5] OpenVPN GUI for Windows Mur Benachrichtigungen anzeigen =

QOpenVPN GUI

Symbel und Benachrichtigungen ausblenden

Symbel und Benachrichtigungen anzeigen
Nur Benachrichtigungen anzeigen ‘

Systemsymbole aktivieren oder deaktivieren

Standardverhalten fiir Symbole wiederherstellen

[]Immer alle Symbele und Benachrichtigungen auf der Taskleiste anzeigen
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5.7 Verbindungsaufbau

Um eine Verbindung mit dem VPN-Server herzustellen, muss zuerst mit einem Rechtsklick auf das OpenVPN-Client Symbol in
der Taskleiste das Menu des Clients geéffnet, danach der MenUeintrag "Verbinden" (siehe griiner Pfeil) ausgewahlt werden.

Verbinden -

=
Trennen
Status
Leg Information
Kenfiguration anpassen
[~

Passwort dndern

Einstellungen...

Beenden

Der OpenVPN-Client verbindet sich nun mit dem VPN-Server. Wéhrend des Verbindungsaufbaus erscheint ein Dialogfenster, das
bestimmte Protokollmeldungen anzeigt. Die Logmeldungen kénnen bei Verbindungsproblemen einen ersten Anhaltspunkt fiir die
Ursache des Fehlers geben.

Wurde die Verbindung korrekt hergestellt, verschwindet das Dialogfenster und die Farbe des Client Symbols in der Taskleiste
wechselt von grau nach grin.

5.8 Trennung der Verbindung

Um eine bestehende Verbindung mit einem VPN-Server zu beenden, muss der Menulpunkt "Verbindung trennen" ausgewahlt wer-
den (Menu 6ffnen durch Rechtsklick auf das Client Symbol in der Taskleiste). Die Verbindung mit dem VPN-Server wird daraufhin
beendet.

Wichtig: der Auf- oder Abbau der PC Verbindung zum VPN-Server hat keinen Einfluss auf die Verbindung zwischen der SPS und
dem VPN-Server. Daftr ist der jeweilige Client zustandig.

5.9 Kommunikation

Fir die Kommunikation tber VPN mussen beide Clients (PC und SPS) mit dem VPN-Server verbunden sein. Die SPS ist vom PC
aus Uber die VPN IP-Adresse erreichbar. Weiterhin stehen das Web-Interface, die SSH-Verbindung (Konsole) und Codesys zur
Verfligung.

SoftwareOption S109 OpenVPN Client + IXON Agent V4 DE.docx
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5.10 Verbindung mit dem Web-Interface herstellen

Geben Sie die VPN IP-Adresse in den Webbrowser ein (z.B. 10.20.3.1). Nach einer kurzen Wartezeit sollte das Web-Interface der
Steuerung mit dem Anmeldebildschirm erscheinen.

Datei  Bearbeiten  Ansicht Werkzeuge  Fenster  Hilfe

_:.a:l vV 102031

5.11 Herstellen einer Verbindung tber SSH

Geben Sie die VPN IP-Adresse als Hostname in das Terminalprogramm ein (z. B. PuTTY), wahlen Sie SSH als Verbindungstyp.
Nachdem die Verbindung gesichert ist, steht die Konsole fur die Steuerung zur Verfiigung.

B o comgunion I =
Category:
= Sgssiun | Basic options for your PuTTY session |
& TE"" I_.oglging Specify the destination you want to connect to
Tml‘:;:fbnard Host Mame jor IP address) Port
- Bell 10.20.31| 22
- Features Connection type:
= Window (7' Raw (7) Telnet ) Rlogin @ SSH () Seral
Appea!ance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
- Colours
=~ Connection Load
- Proxy 3
2
- Rlogin -
- 55H
- Senal Close window on exit:
() Mways ) Newver @ Only on clean ext
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5.12 Verbindung Gber CODESYS herstellen

Wichtig: CODESYS kann per Netzwerk-Scan keine Steuerungen finden, die tber VPN zuganglich sind.

Um sich Gber VPN mit der SPS zu verbinden, muss die VPN-Adresse direkt in die CODESYS-Oberflache eingegeben werden.
Markieren Sie auf der linken Seite der CODESYS-Oberflache im Bereich "Gerate" den Eintrag "Gerat (Berghof MX6 Control)" und
klicken Sie mit der rechten Maustaste darauf, um das Kontextmeni zu 6ffnen. Danach wéahlen Sie "Objekt bearbeiten" aus.

Nun sollte das Gateway (der lokale PC) der SPS im Register "Kommunikationseinstellungen” erscheinen. Direkt neben dem Gate-
way-Symbol befindet sich das Steuerungssymbol, im Textfeld unter dem Steuerungssymbol (mit rotem Pfeil markiert) kann nun
die VPN IP-Adresse der SPS eingegeben werden. CODESYS sollte nun in der Lage sein, sich tiber VPN mit der SPS zu verbin-
den.

(7] Device x

Communication Settings Scan Metwork... | Gateway = Device -

Applications

Backup and Restore

Files : o o °®
Gateway
Log
Gateway-1 - 10.20.3.1| -
PLC Settings P-Address: Press ENTER to set active path...
localhost
PLC Shell
Port
1217

Users and Groups

Achtung: Die Bildschirmfotos wurden unter Windows 7 erstellt. Sie kdnnen auf anderen Windows-Versionen unterschiedlich sein.

lhre Ansprechpartner erreichen Sie unter:
Vertriebsteam | T +49.7121.894-131 | controls@berghof.com

Berghof Automation GmbH | Arbachtalstral3e 26 | 72800 Eningen | www.berghof-automation.com
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